Facultad de Ingenieria
Comision Académica de Posgrado

INGENIERIA

Formulario de Aprobacion Curso de Actualizacion 2016

Asignatura: Metodologias para el analisis forense informatico

Profesor de la asignatura:
Dr. Ing. Gustavo Betarte, Profesor Titular, Instituto de Computacién

Profesor Responsable Local:
(titulo, nombre, grado, Instituto)

Otros docentes de la Facultad:
Ing. Marcelo Rodriguez, Asistente, Instituto de Computacién

Docentes fuera de Facultad:
(titulo, nombre, cargo, Institucién, pais)

Instituto 6 Unidad: Computacion
Departamento 6 Area: Programacion, Grupo de Seguridad Informatica

Fecha de inicio y finalizacion: del 6 de setiembre al 6 de octubre
Horario y Salon: martes, Jueves y Viernes de 18 a 21 hs. Salén a confirmar

Horas Presenciales: 38
(se deberan discriminar las mismas en el item Metodologia de ensefianza)

Arancel: $ 12.250
(de acuerdo a la definicidn de la UdelaR, un crédito equivale a 15 horas de dedicacion del estudiante segun se detalla en el item
metodologia de la ensefianza)

Publico objetivo y Cupos:

Profesionales y estudiantes interesados en Seguridad Informatica, y en particular, profesionales informaticos
vinculados a la implantacion o disefio de mecanismos de seguridad de la informacién para el aseguramiento de las
organizaciones.

Sin cupo.

(si corresponde, se indicara el nimero de plazas, minimo y maximo y los criterios de seleccion. Si no existe indicacion particular
para el cupo maximo, el criterio general sera el orden de inscripcidn en el Depto. de Posgrado, hasta completar el cupo asignado)

Objetivos:

El objetivo de este curso es introducir al estudiante en los conceptos basicos del
andlisis forense informatico. El curso esta orientado a profesionales encargados de
disefar y/o implantar mecanismos de seguridad en sus empresas. Al finalizar el curso el
alumno habra adquirido los conceptos técnicos basicos necesarios en lo que respecta a
las metodologias de andlisis y el tratamiento y/o adquisicion de la evidencia digital.

Conocimientos previos exigidos: Profesionales informaticos vinculados a la implantacion o disefio de
mecanismos de seguridad de la informacion

Conocimientos previos recomendados: Redes de computadores, seguridad en redes, sistemas y aplicaciones
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Metodologia de ensefianza:
El curso consiste de un 75% de exposiciones teoricas (24hs) y el otro 25% (8hs) de trabajos practicos en grupos,
que son realizados usando la infraestructura del LaSI (Laboratorio de Seguridad Informatica).

El cuso se dictara en 8 clases tedricas de 3 horas, 2 clase por semana, durante 4 semanas y 2 sesiones de
laboratorio de 4 horas.

Horas clase (tetrico):24
Horas clase (practico):0
Horas clase (laboratorio):8
Horas consulta:3
Horas evaluacion:3
o  Subtotal horas presenciales: 38
Horas estudio: 37
e Horas resolucion ejercicios/practicos:
e Horas proyecto final/monografia:
o Total de horas de dedicacién del estudiante: 75

Forma de evaluacion:
Se evaluaran los trabajos de laboratorio y un examen final. La realizacion de las practicas de laboratorio es
obligatoria.

Temario:

1. Bases y Motivacion
a) Introduccion.
b) Motivacion, definiciones y objetivos del andlisis forense informético
c) Principios de analisis forense
d) Usos del andlisis informatico forense

2. Evidencia digital
a) Tipos de evidencia
i.  Volatil
ii. Persistente
iii.  Fisica
iv. Ldgica
b) Propiedades (Admisible, autentica, completa, confiable, creible)
c) Fuentes de obtencién de evidencias
d) Cadena de custodia

3. Tipos de andlisis forense
a) Analisis post-mortem
b) Live analisis
c) Andlisis On-Site
d) Analisis en el laboratorio
4. Metodologias para el analisis forense

a) Identificacién
b) Preservacion
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c) Analisis
d) Presentacién

5. Herramientas de soporte a la metodologia
a) Herramientas de identificacion
b) Herramientas de preservacion
c) Herramientas de analisis
d) Herramientas de presentacion

6. Anti-forense
a) Problematicas y desafios del andlisis forense informatico
b) Técnicas anti-forenses
c) Clasificacién de métodos anti-forenses
i.  Destruccion de la evidencia
ii.  Ocultar la evidencia
ii. ~ Eliminacion de las fuentes de la evidencia.
iv. Falsificacion de la evidencia
d) Herramientas anti-forenses

Bibliografia:

Libros

The Basics of Digital Forensics.The Primer for Getting Started in Digital Forensics. Autor: John
Sammons, Publisher: Syngress, ISBN-10: 1597496618.

File System Forensic Analysis, Autor: Brian Carrier, Publisher: Addison-Wesley Professional, ISBN-10:
0-321-26817-2.

Handbook of Digital Forensics and Investigation, Autor: Eoghan Casey, Publisher: Academic Press,
ISBN-10: 0123742676.

Digital Evidence And Computer Crime, Autor: Eoghan Casey, Publisher: Academic Press, ISBN-10: 0-
12-163104-4.

Computacion Forense. Descubriendo los rastros informaticos, Autor: Jeimy Cano, Editorial:
Alfaomega, ISBN: 978-958-682-767-6.

Articulos

Manual de Peritaje Informatico, Autor: Maricarmen Pascale (Coordinadora), Fundacion de Cultura
Universitaria, 2007.
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